FASSUNG vom Oktober 2009

Bedingungen fiir die Datenferniibertragung

1 Leistungsumfang

(1) Die Bank steht ihrem Kunden (Kontoinhaber), kigin Verbraucher ist, fur die
Datenferntibertragung auf elektronischem Wege —folggnd ,,Datenferntibertragung”
oder ,DFU* genannt — zur Verfiigung. Die Datenferefitagung umfasst die Auftrags-
erteilung sowie den Datenaustausch (UbermittlungAmwftragen und Informationsabruf).

(2) Die Bank gibt dem Kunden die Dienstleistungsatiekannt, die er im Rahmen
der Datenferniibertragung nutzen kann. Zur Nutzwrdoditenfernibertragung gelten die
mit der Bank vereinbarten Verfigungslimite.

(3) Die Datenferniibertragung ist Uber zwei versiéne Verfahren, die EBICS-
Anbindung (Anlagen la bis 1c) und die FTAM-Anbindu#nlagen 2a und 2b) mdglich.
Das maRgebliche Ubertragungsverfahren wird zwiséherde und Bank vereinbart.

4) Der Satz- und Dateiaufbau fir die Ubermittlmeg Auftragen und den Informa-
tionsabruf wird in der Spezifikation der DatenfotmgAnlage 3) beschrieben.

2 Nutzer und Teilnehmer, Legitimations- und Sichesmgdien

(1)  Auftrage kénnen Uber die EBICS- oder FTAM-Anthiimg nur vom Kunden oder
seinen Kontobevollmachtigten erteilt werden. Kundd Kontobevollméchtigte werden
im Folgenden einheitlich als ,Nutzer* bezeichnetr Autorisierung von per DFU iber-
mittelten Auftragsdaten bendtigt jeder Nutzer jdsveidividuelle, von der Bank frei-
geschaltete Legitimationsmedien. Die Anforderungemie Legitimationsmedien sind in
Anlage la beziehungsweise Anlage 2a definiert. Weitier Bank vereinbart, kbnnen
per DFU uibermittelte Auftragsdaten mit unterscheisem Begleitzettel autorisiert
werden.

(2) FUr den Datenaustausch Uber die EBICS-Anbindkamgp der Kunde zusatzlich zu
den Bevollméachtigten , Technische Teilnehmer* bermmmie lediglich befugt sind, den
Datenaustausch durchzufuhren. Nutzer und TechniBeireehmer werden im Folgenden
unter dem Begriff , Teilnehmer* zusammengefasst. diérAbsicherung des Datenaus-
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tauschs bendtigt jeder Teilnehmer jeweils individyyezon der Bank freigeschaltete
Sicherungsmedien. Die Anforderungen an die Siclgmmnedien sind in Anlage 1a
beschrieben.

(3) FiUr den Datenaustausch Uber die FTAM-Anbindoegbtigt jeder Nutzer ein von
der Bank bereitgestelltes DFU-Passwort. Die Anfardgen an das DFU-Passwort sind in
Anlage 2a beschrieben.

(4) Legitimations- und Sicherungsmedien sind Autlfizrerungsinstrumente im
Sinne von 8§ 1 Absatz 5 Zahlungsdiensteaufsichtsgese

3 Verfahrensbestimmungen

(1) Fir das zwischen Kunde und Bank vereinbartertchmungsverfahren gelten
jeweils die in Anlage la beziehungsweise Anlage®aie die in der Dokumentation der
technischen Schnittstellen (Anlage 1b beziehungsa&nlage 2b) und der Spezifikation
der Datenformate (Anlage 3) beschriebenen Anforgezn.

(2) Der Kunde ist verpflichtet sicherzustellen,slale Teilnehmer die mit der Bank
vereinbarten Verfahren und Spezifikationen beachten

(3) Die Belegung der Datenfelder richtet sich ndeh Belegungs- und Kontrollricht-
linien des jeweils genutzten Formates (Anlage 3).

(4) Der Nutzer hat den Identifikationscode (Bankieihl oder BIC) des Zahlungs-
dienstleisters des Zahlungsempfangers beziehungswes Zahlungsdienstleisters des
Zahlers (Zahlstelle) sowie den Kontoidentifikatioode (Kontonummer oder IBAN) des
Zahlungsempfangers beziehungsweise des Zahleesfeanl anzugeben. Die in die Ab-
wicklung des Zahlungsauftrages eingeschaltetenufigistienstleister sind berechtigt, die
Bearbeitung ausschlief3lich anhand von Zahlungstiigster- und Kontoidentifikations-
code vorzunehmen. Fehlerhafte Angaben kdnnen Feiniieen des Auftrags zur Folge
haben. Schaden und Nachteile, die hieraus entstghkan zu Lasten des Kunden.

(5)  Vor Ubertragung von Auftragsdaten an die Batlkeine Aufzeichnung der zu
Ubertragenden Dateien mit deren vollstandigem trdwabie der zur Prifung der Legiti-
mation Ubermittelten Daten zu erstellen. Diesgast dem Kunden mindestens fur einen
Zeitraum von 14 Kalendertagen bei Inlandszahlungggeen und 30 Kalendertagen bei
Auslandszahlungsauftragen ab dem Ausfiihrungstdgrifform nachweisbar zu halten,
dass die Datei auf Anforderung der Bank kurzfristigeut zur Verfigung gestellt werden
kann, sofern nichts Abweichendes vereinbart wird.
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(6) AuRerdem hat der Kunde fir jeden Datenaustagiscimaschinelles Protokoll, das
inhaltlich den Bestimmungen von Kapitel 10 der $ijetion fur die EBICS-Anbindung
(Anlage 1b) beziehungsweise Kapitel 1.7 der Sgegtithn fur die FTAM-Anbindung
(Anlage 2b) entspricht, zu erstellen, zu seineretlagen zu nehmen und auf Anforderung
der Bank zur Verfligung zu stellen.

(7) Soweit die Bank dem Kunden Daten uber Zahlvogginge zur Verfligung stellt,
die noch nicht endglltig bearbeitet sind, stellesel lediglich eine unverbindliche Infor-
mation dar. Die Daten sind jeweils besonders geksinhnet.

(8) Die per DFU eingelieferten Auftragsdaten sirid mit der Bank vereinbart ent-
weder mit Elektronischer Unterschrift oder dem wstthriebenen Begleitzettel zu autori-
sieren. Diese Auftragsdaten werden als Auftrag sk

a) bei Einreichung mit Elektronischer Unterschrfgnn

— alle erforderlichen Elektronischen Unterschriftem NMutzer per Datenferntbertragung
innerhalb des vereinbarten Zeitraumes eingegarigdruad

- die Elektronischen Unterschriften mit den vereitdaiSchliisseln erfolgreich gepruft
werden kdnnen

oder
b) bei Einreichung mit Begleitzettel, wenn
- der Begleitzettel im vereinbarten Zeitraum beiBank eingegangen ist und

- der Begleitzettel der Kontovollmacht entsprechentdrzeichnet worden ist.

4 Verhaltens- und Sorgfaltspflichten im Umgang mih de
Legitimationsmedien flr die Autorisierung des Aafis

(1) Der Kunde ist in Abhangigkeit von dem mit dear® vereinbarten Ubertragungs-
verfahren verpflichtet sicherzustellen, dass allézr die in Anlage 1a beziehungsweise
Anlage 2a beschriebenen Legitimationsverfahrenadiah.

(2) Mit Hilfe der von der Bank freigeschalteten itegationsmedien kann der Nutzer
Auftrage erteilen. Der Kunde stellt sicher, dasiejeNutzer dafiir Sorge tragt, dass keine
andere Person in den Besitz seines Legitimationsmmsdkommt, sowie Kenntnis von
dem zu dessen Schutz dienenden Passwort erlangt.jBde andere Person, die im Besitz
des Mediums oder eines entsprechenden Duplikdtdsim in Verbindung mit dem
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dazugehdrigen Passwort die vereinbarten Dienstlegsin missbrauchlich nutzen. Insbe-
sondere Folgendes ist zur Geheimhaltung der Legfititmsmedien zu beachten:

- Die den Nutzer legitimierenden Daten diirfen nialf}erhalb des Legitimations-
mediums, z. B. auf der Festplatte des Rechnerpegdert werden;

— das Legitimationsmedium ist nach Beendigung der Dflfzung aus dem Lesergerat
zu entnehmen und sicher zu verwahren;

- das zum Schutz des Legitimationsmediums dienensienfeat darf nicht notiert oder
elektronisch abgespeichert werden;

- bei Eingabe des Passwortes ist sicherzustelles,atalere Personen dieses nicht aus-
spahen kénnen.

5 Verhaltens- und Sorgfaltspflichten im Umgang mih @&cherungsmedien
fur den Datenaustausch

(1) Der Kunde ist im Rahmen der EBICS-Anbindungpfiezhtet sicherzustellen, dass
alle Teilnehmer die in Anlage 1a beschriebenenedighgsverfahren einhalten.

Mit Hilfe der von der Bank freigeschalteten Sichegsmedien sichert der Teilnehmer den
Datenaustausch ab. Der Kunde ist dazu verpfligitéerzustellen, dass jeder Teilnehmer
daflr Sorge tragt, dass keine andere Person iBégitz seines Sicherungsmediums
kommt oder dieses nutzen kann. Insbesondere ira 8atl Ablage auf einem technischen
System muss das Sicherungsmedium des Teilnehmensentechnischen Umgebung
gespeichert werden, die vor unautorisiertem Zugefchutzt ist. Denn jede andere
Person, die Zugriff auf das Sicherungsmedium onteertsprechendes Duplikates hat,
kann den Datenaustausch missbrauchlich durchfihren.

(2) Der Kunde ist im Rahmen der FTAM-Anbindung \iéchtet sicherzustellen, dass
alle Nutzer die in Anlage 2a beschriebenen Siclgmwerfahren einhalten. Der Kunde
stellt sicher, dass jeder Nutzer dafiir Sorge tidags keine andere Person Kenntnis von
seinem DFU-Passwort erlangt. Denn jede andere Rat@das DFU-Passwort kennt,
kann den Datenaustausch mit der Bank missbrauathliothfiihren.

6 Sperre der Legitimations- und Sicherungsmedien

(1) Gehen die Legitimations- oder Sicherungsmedeztoren, werden sie anderen
Personen bekannt oder besteht der Verdacht ihssbndiuchlichen Nutzung, so hat der
Teilnehmer unverziiglich seinen DFU-Zugang bei damkBzu sperren oder sperren zu
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lassen. Naheres regeln Anlage 1a und Anlage 2aT &krehmer kann der Bank eine
Sperranzeige jederzeit auch Uber die gesonderetaitign Kontaktdaten abgeben.

(2)  Wird drei Mal hintereinander versucht, einerfthag mit einem falschen Legi-
timationsmedium an die Bank zu Ubermitteln oderamem falschen Sicherungsmedium
den Datenaustausch durchzufiihren, so sperrt die @mDFU-Zugang des betreffenden
Teilnehmers. Diese Sperre kann mittels DFU nicligetiwoben werden. Zur Aufhebung
dieser Sperre muss sich der Kunde mit seiner BaMerbindung setzen.

(3) Der Kunde kann auRerhalb des DFU-Verfahren¥/disvendung der Legitima-
tions- und Sicherungsmedien eines Teilnehmers @elegesamten DFU-Zugang tiber die
von der Bank bekannt gegebene Sperrfazilitat spéassen.

4) Die Bank wird den gesamten DFU-Zugang spemamn der Verdacht einer miss-
brauchlichen Nutzung des DFU-Zugangs besteht. Esden Kunden hieriiber auRRerhalb
des DFU-Verfahrens informieren. Diese Sperre kaittels DFU nicht aufgehoben
werden.

7 Behandlung eingehender Auftragsdaten durch die Bank

(1) Die der Bank im DFU-Verfahren bermittelten Kafjsdaten werden im Rahmen
des ordnungsgemalRen Arbeitsablaufes bearbeitet.

Kann die Bank eine vom Kunden im Format ,SEPA-Ulesnng* beleglos erteilte
Uberweisung nicht in diesem Format ausfiihren, deilvom Kunden angegebene
Zahlungsdienstleister des Zahlungsempfangers diem@sat noch nicht unterstttzt, und
weist die Bank die Uberweisung nicht zuriick, figietdie Uberweisung in einem von
dem Zahlungsdienstleister des Zahlungsempfangéeesstiitzten Format aus. Bei diesem
Formatwechsel konnen eventuell nicht alle Datenetegender Originalnachricht
Ubermittelt werden.

(2) Die Bank pruft anhand der von den Teilnehmeittets der Sicherungsmedien
erstellten Signaturen, ob der Absender berectdigtien Datenaustausch durchzufihren.
Ergibt die Prifung Unstimmigkeiten, wird die Barik thetreffenden Auftragsdaten nicht
verarbeiten und dem Kunden hieriiber unverziiglink éformation zur Verfigung
stellen.

(3) Die Bank pruft die Legitimation des Nutzers iebzingsweise der Nutzer und die
Autorisierung der per DFU ubermittelten Auftragsseéinhand der von den Nutzern
mittels der Legitimationsmedien erstellten elekisohen Unterschriften oder des
ubermittelten Begleitzettels sowie die Ubereinstimig der Auftragsdatensiatze mit den
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Bestimmungen gemal3 Anlage 3. Ergibt die Prifungitmsigkeiten, wird die Bank die
betreffenden Auftragsdaten nicht bearbeiten und Kanden hiertiber unverziglich eine
Information zur Verfiigung stellen. Die Bank ist éentigt, nicht vollstandig autorisierte
Auftragsdaten nach Ablauf des von der Bank gesdomaiggeteilten Zeitlimits zu I6schen.

(4) Ergeben sich bei den von der Bank durchgefaiPréifungen der Dateien oder
Datensatze nach Anlage 3 Fehler, so wird die Bamkethlerhaften Dateien oder Daten-
satze in geeigneter Form nachweisen und sie demeNuhverziglich mitteilen. Die
Bank ist berechtigt, die fehlerhaften Dateien ddatensatze von der weiteren Bear-
beitung auszuschliel3en, wenn die ordnungsgemafdéhkueg des Auftrages nicht
sichergestellt werden kann.

(5) Die Bank ist verpflichtet die Ablaufe (siehelAge 1a und 2a) und die
Weiterleitung der Auftrdge zur Bearbeitung im Kunpeotokoll zu dokumentieren. Der
Kunde ist seinerseits verpflichtet, das Kundengollazeitnah abzurufen und sich tber
den Status der Auftragsbearbeitung zu informielBem Unstimmigkeiten soll er sich mit
der Bank in Verbindung setzen.

8 Ruckruf

(1)  Vor der Autorisierung der Auftragsdaten kannidende die Datei zurtickrufen.
Anderungen einzelner Auftragsdaten sind nur durietkRuf der gesamten Datei und
erneute Einlieferung moglich. Die Bank kann einéreleuf nur beachten, wenn ihr dieser
so rechtzeitig zugeht, dass seine Bericksichtigmngahmen des ordnungsgemalien
Arbeitsablaufes maoglich ist.

(2) Die Widerrufbarkeit eines Auftrags richtet siziich den dafir geltenden Sonder-
bedingungen (z. B. Bedingungen fiir den Uberweisugrgehr). Der Widerruf von Auf-
tragen kann nur auRRerhalb des DFU-Verfahrens enfolglierzu hat der Kunde der Bank
die Einzelangaben des Originalauftrages mitzuteilen

9 Ausfuhrung der Auftrage

(1) Die Bank wird die Auftrage ausfihren, wenn algehfolgenden Ausfuhrungs-
bedingungen vorliegen:

— Die per DFU eingelieferten Auftragsdaten wurden g8riiummer 3 Absatz 8
autorisiert.

- Das festgelegte Datenformat ist eingehalten.

- Das Verfugungslimit ist nicht tGberschritten.
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- Die Ausfiuihrungsvoraussetzungen nach den fir dieijey@ Auftragsart maf3geblichen
Sonderbedingungen (z. B. ausreichende Kontodecengi? den Bedingungen fur
den Uberweisungsverkehr) liegen vor.

(2) Liegen die Ausfuihrungsbedingungen nach Absatiziit vor, wird die Bank den
Auftrag nicht ausfiihren und den Kunden tber diehdigsfiihrung unverziglich auf dem
vereinbarten Weg unterrichten. Soweit moglich, nelm Bank dem Kunden die Grinde
und Fehler, die zur Nichtausfihrung gefiihrt haloe, Moglichkeiten, wie diese Fehler
berichtigt werden kdnnen.

10  Sicherheit des Kundensystems

Der Kunde hat fir einen ausreichenden Schutz derhro fiir die Datenfernibertragung
eingesetzten Systeme Sorge zu tragen. Die fur BEGEVerfahren geltenden Sicher-
heitsanforderungen sind in Anlage 1c beschrieben.

11 Haftung

11.1 Haftung der Bank bei einer nicht autorisierten DMg+fiigung und einer nicht
oder fehlerhaft ausgefiihrten DFU-Verfiigung

Die Haftung der Bank bei einer nicht autorisief®fUJ-Verfiigung und einer nicht oder
fehlerhaft ausgefiihrten DFU-Verfiigung richtet sigith den fiir die jeweilige Auftragsart
vereinbarten Sonderbedingungen (z. B. Bedingunigeden Uberweisungsverkehr).

11.2 Haftung des Kunden bei missbrauchlicher Nutzung.eégitimations- oder
Sicherungsmedien

11.2.1Haftung des Kunden flr nicht autorisierte Zahlurgg@énge vor der Sperranzeige

(1) Beruhen nicht autorisierte ZahlungsvorgangedesrSperranzeige auf der
Nutzung eines verlorengegangenen, gestohlenersodst abhanden gekommenen Legi-
timations- oder Sicherungsmediums, haftet der Kdiidden der Bank hierdurch ent-
stehenden Schaden bis zu einem Betrag von 150 &mne,dass es darauf ankommt, ob
den Teilnehmer an dem Verlust, Diebstahl oder spast Abhandenkommen des Legi-
timations- oder Sicherungsmediums ein Verschuldéh t

(2) Kommt es vor der Sperranzeige zu nicht autentish Zahlungsvorgangen auf-
grund einer missbrauchlichen Verwendung eines lregttons- oder Sicherungsmediums,
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ohne dass dieses verlorengegangen, gestohlenamugtrabhanden gekommen ist, haftet
der Kontoinhaber fur den der Bank hierdurch entstedlen Schaden bis zu einem Betrag
von 150 Euro, wenn der Teilnehmer seine Pflichtsicineren Aufbewahrung des Legiti-
mations- oder Sicherungsmediums schuldhaft vertetizt

(3) FUr Schaden aufgrund von nicht autorisiertehl@@ysvorgéngen tber die
Haftungsgrenze von 150 Euro nach Absatzen 1 undab haftet der Kunde, abwei-
chend von § 675v BGB, wenn der Teilnehmer fahriasdeer vorsatzlich gegen seine ver-
traglichen Verhaltens- und Sorgfaltspflichten vef&n hat.

4) Der Kontoinhaber ist nicht zum Ersatz des Sehadach Absatzen 1, 2 und 3 ver-
pflichtet, wenn der Teilnehmer die Sperranzeigenidemmer 6 Absatz 1 nicht abgeben
konnte, weil die Bank nicht die Moglichkeit zur Eagennahme der Sperranzeige sicher-
gestellt hatte und der Schaden dadurch eingetigten

(5) Die Haftung fur Schaden, die innerhalb desraains, fir den das Verfigungs-
limit gilt, verursacht werden, beschrankt sich jésvauf das vereinbarte Verfigungslimit.

11.2.2 Haftung des Kunden bei sonstigen nicht autorisievtergdngen vor der
Sperranzeige

Beruhen nicht autorisierte Vorgange, die keine diagpsvorgange sind, vor der Sperr-
anzeige auf der Nutzung eines verlorengegangenamgedtohlenen Legitimations- oder
Sicherungsmediums oder auf der sonstigen misshirélaeh Nutzung des Legitimations-
oder Sicherungsmediums und ist der Bank hierdurclsehaden entstanden, haften der
Kunde und die Bank nach den gesetzlichen Grundséiee Mitverschuldens.

11.2.3Haftung der Bank ab der Sperranzeige

Sobald die Bank eine Sperranzeige eines Teilnehenbadten hat, tbernimmt sie alle
danach durch nicht autorisierte DFU-Verfiigungestehienden Schaden. Dies gilt nicht,
wenn ein Teilnehmer in betrigerischer Absicht gele#trhat.

11.3 Haftungsausschluss

Haftungsanspriiche sind ausgeschlossen, wenn die Amspruch begrindenden Um-
stande auf einem ungewdhnlichen und unvorhersehltaeggnis beruhen, auf das die-
jenige Partei, die sich auf dieses Ereignis bekeifjen Einfluss hat, und dessen Folgen
trotz Anwendung der gebotenen Sorgfalt von ihr niéitten vermieden werden kénnen.
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12  Schlussbestimmungen

Die in diesen Bedingungen erwéhnten Anlagen sirstéBelteil der mit dem Kunden
geschlossenen Vereinbarung.

Anlage la:
Anlage 1b:
Anlage 1c:
Anlage 2a:
Anlage 2b:

Anlage 3:

EBICS-Anbindung

Spezifikation der EBICS-Anbindung
Sicherheitsanforderungen an das EBIGB&dkKnsystem
FTAM-Anbindung

Spezifikation der FTAM-Anbindung

Spezifikation der Datenformate
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Anlage la: EBICS-Anbindung

1 Legitimations- und Sicherungsverfahren

Der Kunde (Kontoinhaber) benennt der Bank die Béimer und deren Berechtigungen
im Rahmen der Datenferniibertragung.

Folgende Legitimations- und Sicherungsverfahrerdesrin der EBICS-Anbindung ein-
gesetzt:

— Elektronische Unterschriften
- Authentifikationssignatur
- Verschlisselung

Fir jedes Legitimations- und Sicherungsverfahrefiige der Teilnehmer Uber ein indivi-
duelles Schlisselpaar, das aus einem privateninath&ffentlichen Schliissel besteht.
Die offentlichen Teilnehmerschlissel sind der Bgaknald dem in Nummer 2 beschrie-
benen Verfahren mitzuteilen. Die Offentlichen Bastk&ssel sind gemafld dem in Num-
mer 2 beschriebenen Verfahren gegen unautorisiégeindern zu schitzen. Die
Schlusselpaare des Teilnehmers kénnen auch fikatienunikation mit anderen Banken
eingesetzt werden.

1.1 Elektronische Unterschriften

1.1.1 Elektronische Unterschriften der Teilnehmer

Fir die Elektronischen Unterschriften (EU) der melimer sind die folgenden Unter-
schriftsklassen definiert:

Einzelunterschrift (Typ ,E”)

Erstunterschrift (Typ ,A")

Zweitunterschrift (Typ ,B“)

Transportunterschrift (Typ ,,T)

Als bankfachliche EU bezeichnet man EU vom Typ ,&", oder ,B“. Bankfachliche
EU dienen der Autorisierung von Auftragen. Auftrd@mnen mehrere bankfachlichen EU
bendtigen, die von unterschiedlichen Nutzern (Koritaber und deren Bevollméachtigte)
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geleistet werden mussen. Fir jede unterstutzta#@gdart wird zwischen Bank und Kunde
eine Mindestanzahl erforderlicher bankfachlicher\Edeinbart.

EU vom Typ , T¢, die als Transportunterschriften bezhnet werden, werden nicht zur
bankfachlichen Freigabe von Auftragen verwendetdem lediglich zu deren Uber-
tragung an die Banksystem. “Technische Teilnehrfg&he Nummer 2.2) kénnen nur
eine EU vom Typ , T* zugewiesen bekommen.

Mit dem vom Kunden verwendeten Programm kdnnenchégdene Nachrichten (z. B.
Auftrage fur den Inlands- und Auslandszahlungsverkaber auch fur Initialisierung, den
Protokollabruf und die Abholung von Konto- und Untizéaformationen etc.) erstellt wer-
den. Die Bank teilt dem Kunden mit, welche Nacheckarten genutzt werden kénnen und
welcher EU-Typ hierfir anzuwenden ist.

1.2  Authentifikationssignatur

Im Gegensatz zur EU, die Auftragsdaten signientdwie Authentifikationssignatur tiber
die einzelne EBICS-Nachricht einschlie3lich Stengri und Anmeldedaten und die darin
enthaltenen EU gebildet. Mit Ausnahme einiger inlEBICS-Spezifikation definierter
systembedingter Auftragsarten wird die Authentifikassignatur bei jedem Transaktions-
schritt sowohl vom Kunden- als auch vom Banksyggeleistet. Der Kunde muss
gewahrleisten, dass eine Software eingesetzt diedjie Authentifikationssignatur jeder
von der Bank ubermittelten EBICS-Nachricht unteriB&sichtigung der Aktualitat und
Authentizitat der gespeicherten 6ffentlichen Scédlisler Bank gemal den Vorgaben der
EBICS-Spezifikation (siehe Anlage 1b) pruft.

1.3  Verschlusselung

Zur Gewahrleistung der Geheimhaltung der bankfabbh Daten auf Anwendungsebene
sind die Auftragsdaten vom Kunden unter Bertcksicimy der Aktualitat und Authen-
tizitat der gespeicherten 6ffentlichen SchlusselRink gemal den Vorgaben der EBICS-
Spezifikation (siehe Anlage 1b) zu verschlusseln.

Darliber hinaus ist auf den externen Ubertragurggsn zwischen Kunden- und Bank-
system zusatzlich eine Transportverschlisselungwv@hmen. Der Kunde muss gewahr-
leisten, dass eine Software eingesetzt wird, diedfeden Vorgaben der EBICS-Spezifi-
kation (siehe Anlage 1b) Aktualitat und Authentzitler hierfir eingesetzten Server-
zertifikate der Bank tberprift.
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2 Initialisierung der EBICS-Anbindung

2.1  Einrichtung der Kommunikationsverbindung

Der Kommunikationsaufbau erfolgt unter VerwendumgeURL (Uniform Resource
Locator). Alternativ kann auch eine IP-Adressejdefeiligen Bank benutzt werden. Die
URL oder die IP-Adresse werden dem Kunden bei ¥gsabschluss mit der Bank mit-
geteilt.

Die Bank teilt den vom Kunden benannten TeilnehnzemAufnahme der EBICS-
Anbindung folgende Daten mit:

- URL oder IP-Adresse der Bank

- Bezeichnung der Bank

— HostID

— Zulassige Version(en) fur das EBICS-Protokoll ued 8icherungsverfahren
- Partner-ID (Kunden-ID)

- User-ID

— System-ID (fur technische Teilnehmer)

- Weitere spezifische Angaben zu Kunden- und Teilrezherechtigungen

Fir die dem Kunden zugeordneten Teilnehmer vedigbBank jeweils eine User-ID, die
den Teilnehmer eindeutig identifiziert. Soweit déomden ein oder mehrere technische
Teilnehmer zugeordnet sind (Multi-User-System)gugirdie Bank zusatzlich zur User-1D
eine System-ID. Soweit kein technischer Teilnehfastgelegt ist, sind System-1D und
User-ID identisch.

2.2 Initialisierung der Schltssel

2.2.1 Neuinitialisierung der Teilnehmerschlissel

Die vom Teilnehmer eingesetzten Schliusselpaardiéiipankfachliche EU, die Ver-
schliisselung der Auftragsdaten und die Authentifdkessignatur missen zusatzlich zu
den in Nummer 1 beschriebenen allgemeinen Bedirggudgn nachfolgenden Anfor-
derungen gentgen:

1. Die Schlusselpaare sind ausschlie3lich und eingleletm Teilnehmer zugeordnet.
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2. Soweit der Teilnehmer seine Schlissel eigenstayehegriert, sind die privaten Schlis-
sel mit Mitteln zu erzeugen, die der Teilnehmereustiner alleinigen Kontrolle halten
kann.

3. Sofern die Schlissel von einem Dritten zur Verfigggestellt werden, ist sicherzu-
stellen, dass der Teilnehmer in den alleinigen®Ber privaten Schliissel gelangt.

4. Fur die zur Legitimation eingesetzten privaten 8sbél definiert jeder Nutzer pro
Schlussel ein Passwort, das den Zugriff auf derijeyen privaten Schlissel absichert.

5. Fur die zur Absicherung des Datenaustausches eitzges privaten Schltissel definiert
jeder Teilnehmer pro Schlissel ein Passwort, daZdgriff auf den jeweiligen priva-
ten Schlussel absichert. Auf dieses Passwort karmichtet werden, wenn das Siche-
rungsmedium des Teilnehmers in einer technischegdbomg gespeichert ist, die vor
unautorisiertem Zugriff geschutzt ist.

Fir die Initialisierung des Teilnehmers bei der Ba die Ubermittlung der 6ffentlichen
Schlussel des Teilnehmers an das Banksystem emfiordeédierfir Gbermittelt der Teil-
nehmer der Bank seine 6ffentlichen Schliissel aef maneinander unabhangigen
Kommunikationswegen:

— Uber die EBICS-Anbindung mittels der hierfiir vorgleenen systembedingten Auf-
tragsarten.

- Mit einem vom Kontoinhaber oder einem Kontobevoliimigten unterschriebenen
Initialisierungsbrief.

Fir die Freischaltung des Teilnehmers tberprifBaiek auf Basis der vom Konto-
inhaber oder einem Kontobevollméchtigten unterstianen Initialisierungsbriefe die
Authentizitat der Uber EBICS ubermittelten Offectiien Teilnehmerschlussel.

Zu jedem offentlichen Teilnehmerschlissel enthéitlditialisierungsbrief die folgenden
Daten:

- Verwendungszweck des oOffentlichen Teilnehmerschbléss
— Elektronische Unterschrift

— Authentifikationssignatur

- Verschlisselung

- Die jeweils unterstitzten Version pro Schliisselpaar

- Langenangabe des Exponenten

- Exponent des offentlichen Schlissels in hexadeeinidrstellung
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- L&ngenangabe des Modulus
- Modulus des offentlichen Schlissels in hexadezinfagestellung
- Hashwert des offentlichen Schlissels in hexadeeiniédrstellung

Die Bank pruft die Unterschrift des Kontoinhabeeziehungsweise des Kontobevoll-
machtigten auf dem Initialisierungsbrief sowie Qigereinstimmung zwischen den tiber
die EBICS-Anbindung und den schriftlich UbermieltHashwerten des offentlichen
Schlissels des Teilnehmers. Bei positivem Prifergedzhaltet die Bank den betreffen-
den Teilnehmer fir die vereinbarten Auftragsarten f

2.2.2 Migration von FTAM nach EBICS

Soweit der Teilnehmer aufgrund seines vorhanderig-Pugangs fiir FTAM bereits
uber einen gultigen, von der Bank freigeschaltemkfachlichen Schlissel verfugt, kon-
nen im Zuge der gesondert vereinbarten Migratiamn W6AM nach EBICS vorhandene
bankfachliche Schlussel beibehalten werden, saliese mindestens der Version A004
entsprechen und dies so mit der Bank vereinbart ist

In diesem Fall werden die offentlichen Schlissebiié Authentifikation und die Ver-
schlisselung mit den hierfur vorgesehenen Auftragsan die Bank Ubermittelt. Diese
Nachrichten sind mit dem Schlussel fiir die bankfabk EU zu unterschreiben. Ein sepa-
rater Versand eines unterschriebenen Initialisigsbriefes entfallt.

2.3 Initialisierung der bankseitigen Schltissel

Der Teilnehmer holt den 6ffentlichen SchlisselBank mittels einer eigens daftir vorge-
sehenen systembedingten Auftragsart ab.

Der Hashwert des 6ffentlichen Bankschliissels wind der Bank zuséatzlich tiber einen
zweiten, mit dem Kunden gesondert vereinbarten Kamkationsweg bereitgestellt.

Vor dem ersten Einsatz von EBICS hat der TeilnehdieEchtheit der ihm per Daten-
ferntibertragung tbermittelten offentlichen Bank&skéln dadurch zu tberprifen, dass er
deren Hashwerte mit den Hashwerten vergleichtyalieder Bank tiber den gesondert
vereinbarten Kommunikationsweg mitgeteilt wurden.

Der Kunde muss gewahrleisten, dass eine Softwagesetzt wird, die die Gliltigkeit der
im Rahmen der Transportverschlisselung eingese®agrerzertifikate anhand des von
der Bank gesondert mitgeteilten Zertifizierungspgdberpriift.
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3 Auftragserteilung an die Bank

Der Nutzer uberprift die Auftragsdaten auf ihrelRgkeit und stellt sicher, dass genau
diese Daten elektronisch unterschrieben werdenABiahme der Kommunikation wer-
den seitens der Bank zuerst teilnehmerbezogenel&ayengsprufungen durchgefihrt,
wie etwa die Auftragsartberechtigung oder gegebiatisrvereinbarte Limitprifungen.
Die Ergebnisse weiterer bankfachlicher Prifungenvgispielsweise Limitprafungen
oder Kontoberechtigungsprifungen werden dem Kuimddtundenprotokoll zu einem
spateren Zeitpunkt mitgeteilt. Eine Ausnahme bittletmit dem Kunden optional verein-
barte Online-Prifung der Auftragsdaten durch diekBa

Auftragsdaten, die an das Banksystem Ubermitteltiere konnen wie folgt autorisiert
werden:

1. Alle erforderlichen bankfachlichen EU werden zusanmit den Auftragsdaten tber-
tragen.

2. Sofern mit dem Kunden fir die jeweilige Auftragsdig Verteilte Elektronische Unter-
schrift (VEU) vereinbart wurde und die GbermittelteU fur die bankfachliche Frei-
gabe nicht ausreichen, wird der Auftrag bis zur @gyaller erforderlichen EU im
Banksystem gespeichert.

3. Soweit Kunde und Bank vereinbaren, dass die Auésting von per DFU (iber-
mittelten Auftragsdaten mittels gesondert UberitéteBegleitzettels erfolgen kann, ist
an Stelle der bankfachlichen EU des Nutzers eia@dportunterschrift (Typ ,T%) fur
die technische Absicherung der Auftragsdaten atdei Hierfir ist die Datei mit einer
speziellen Kennung zu versehen, die angibt, dassf®&sr der Transportunterschrift
(Typ ., T%) keine weitere EU fir diesen Auftrag gildie Freigabe des Auftrags erfolgt
nach erfolgreicher Prifung der Unterschrift deszdtg auf dem Begleitzettel durch die
Bank.

3.1 Auftragserteilung mittels Verteilter Elektronischénterschrift (VEU)

Die Art und Weise, wie die Verteilte Elektronisddaterschrift durch den Kunden genutzt
wird, muss mit der Bank vereinbart werden.

Die Verteilte Elektronische Unterschrift (VEU) @&nn einzusetzen, wenn die Autori-
sierung von Auftragen unabhangig vom TransportAddtragsdaten und gegebenenfalls
auch durch mehrere Teilnehmer erfolgen soll.

Solange noch nicht alle zur Autorisierung erfordéen bankfachlichen EU vorliegen,
kann der Auftrag von einem hierzu berechtigten Bugeléscht werden. Soweit der Auf-
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trag vollstandig autorisiert wurde, ist nur noch Bitickruf gemafld Nummer 8 der Bedin-
gungen fir die Datenfernubertragung moglich.

Die Bank ist dazu berechtigt, nicht vollstandigaaisierte Auftrdge nach Ablauf des von
der Bank gesondert mitgeteilten Zeitlimits zu lgscth

3.2 Legitimationsprifung durch die Bank

Per DFU eingelieferte Auftragsdaten werden als ragfdurch die Bank erst dann ausge-
fuhrt, wenn die erforderlichen bankfachlichen Elzibaungsweise der unterschriebene
Begleitzettel eingegangen sind und mit positivemmebnis geprift wurden.

3.3  Kundenprotokolle

Die Bank dokumentiert in Kundenprotokollen die fahglen Vorgange:

— Ubertragung der Auftragsdaten an das Banksystem

— Ubertragung von Informationsdateien von dem Bartksysan das Kundensystem

- Ergebnis einer jeden Legitimationsprifung von Aagen des Kunden an das Bank-
system

- Weiterverarbeitung von Auftragen, sofern sie digddschriftsprifung, die Anzeige
von Auftragsdaten betreffen.

- Fehler bei der Dekomprimierung

Der Teilnehmer hat sich durch zeitnahen Abruf daadénprotokolls Gber das Ergebnis
der auf Seiten der Bank durchgefiihrten Prifungeinfoumieren.

Der Teilnehmer hat dieses Protokoll, das inhalttieh Bestimmungen von Kapitel 10 der
Anlage 1b entspricht, zu seinen Unterlagen zu nelume auf Anforderung der Bank zur
Verfligung zu stellen.

4 Anderung der Teilnehmerschliissel mit automatis€neischaltung

Wenn die vom Teilnehmer eingesetzten Legitimatiamst Sicherungsmedien in ihrer
Gultigkeit zeitlich begrenzt sind, hat der Teilneder Bank die neuen 6ffentlichen
Teilnehmerschlussel rechtzeitig vor dem Erreiches Ablaufdatums zu Gbermitteln.
Nach dem Erreichen des Ablaufdatums der alten Sséliist eine Neuinitialisierung vor-
zunehmen.
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Wenn der Teilnehmer seine Schlissel selbst getieseehat er zu dem mit der Bank ver-
einbarten Zeitpunkt die Teilnehmerschlissel untemw¢ndung der dafiir vorgesehenen
systembedingten Auftragsarten zu erneuern undzeitigt vor dem Erreichen des Ablauf-
datums der alten Schlissel zu Gbermitteln.

FUr eine automatische Freischaltung der neuen Sstillbhne eine erneute Teilnehmer-
initialisierung sind die folgenden Auftragsartenraizen:

- Aktualisierung des offentlichen bankfachlichen Sieskls (PUB)
und

- Aktualisierung des offentlichen Authentifikationkizssels und des 6ffentlichen Ver-
schlisselungsschlissels (HCA)

oder alternativ
- Aktualisierung aller drei oben genannter SchiU@4€S).

Die Auftragsarten PUB und HCA bzw. HCS sind hiertiit einer gultigen
bankfachlichen EU des Nutzers zu versehen. Nacigegicher Anderung sind nur noch
die neuen Schlissel zu verwenden.

Wenn die Elektronische Unterschrift nicht erfolgtegeprift werden konnte, wird wie
unter Nummer 7 Absatz 3 der Bedingungen fiir dieeDf@rntbertragung verfahren.

Die Schlisselanderung darf erst nach Abarbeituleg Auftrage erfolgen. Ansonsten sind
die noch nicht ausgefuhrten Auftrage mit dem nebenitissel neu zu erteilen.

5 Sperrung der Teilnehmerschlissel

Besteht der Verdacht des Missbrauchs der Teilnedohkrssel, ist der Teilnehmer dazu
verpflichtet, seine Zugangsberechtigung zu allenkBgstemen zu sperren, die den/die
kompromittierten Schltissel verwenden.

Soweit der Teilnehmer Uber glltige LegitimationseBicherungsmedien verfugt, kann er
seine Zugangsberechtigung via EBICS-Anbindung spetdierbei wird durch Senden
einer Nachricht mit der Auftragsart ,SPR" der Zugdar den jeweiligen Teilnehmer,

unter dessen User-1D die Nachricht gesendet wadpgrrt. Nach einer Sperre kdnnen bis
zu der unter Nummer 2 beschriebenen Neuinitialisigikeine Auftrage von diesem Teil-
nehmer per EBICS-Anbindung mehr erteilt werden.

Wenn der Teilnehmer nicht mehr tGber giltige Legatiions- und Sicherungsmedien ver-
fiigt, kann er auRerhalb des DFU-Verfahrens seimgitibgations- und Sicherungsmedien
tber die von der Bank gesondert bekannt gegebepemf&rilitat sperren lassen.
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Der Kunde kann auRerhalb des DFU-Verfahrens digtibegfions- und Sicherungs-
medien eines Teilnehmers oder den gesamten DFURgugzer die von der Bank
bekannt gegebene Sperrfazilitit sperren lassen.
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Anlage 1b: Spezifikation der EBICS-Anbindung

Die Spezifikation ist auf der Webseite www.ebicsvdebffentlicht.
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Anlage 1c: Sicherheitsanforderungen an das EBICS-
Kundensystem

Uber die in Anlage 1a Nummer 5 beschriebenen SiefiismaRnahmen hinaus sind durch
den Kunden folgende Anforderungen zu bericksichtige

Die vom Kunden fur das EBICS-Verfahren eingesebaftware muss die in Anlage la
beschriebenen Anforderungen erfillen.

EBICS-Kundensysteme dirfen nicht ohne Firewall esagzt werden. Eine Firewall ist
eine Einrichtung, die den gesamten ein- und ausgigmeNachrichtenverkehr Gber-
wacht und nur bekannte oder autorisierte Verbindargulasst.

Es ist ein Virenscanner zu installieren, der re@gfim mit den neuesten Viren-
definitions-Dateien auszustatten ist.

Das EBICS-Kundensystem ist so einzurichten, dassdgr Teilnehmer vor dessen
Nutzung anmelden muss. Die Anmeldung hat als n@nignutzer und nicht als
Administrator, der z. B. berechtigt ist, die Inkiibn von Programmen vorzunehmen,
zu erfolgen.

Die internen IT-Kommunikationswege fir unverschélesbankfachliche Daten oder
fur unverschlisselte EBICS-Nachrichten sind gegehdfen und Manipulationen zu
schitzen.

Wenn sicherheitsrelevante Updates fir das jewgitgesetzte Betriebssystem und
weiterer installierter sicherheitsrelevanter SofevRBrogramme vorliegen, sollten die
eingesetzten EBICS-Kundensysteme mit diesen akiedliverden.

Die Umsetzung dieser Anforderungen liegt aussclhie® der Verantwortung des
Kunden.
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Anlage 2a: FTAM-Anbindung

1 Legitimations- und Sicherungsverfahren

Der Kunde (Kontoinhaber) benennt der Bank die Nutinel deren Berechtigungen im
Rahmen der Datenferniibertragung.

Folgende Legitimations- und Sicherungsverfahrerdesiin der FTAM-Anbindung ein-
gesetzt:

— Elektronische Unterschrift

- DFU-Passwort

1.1 Elektronische Unterschrift

Fir die FTAM-Anbindung wird das Legitimationsverfeh der Elektronischen Unter-
schrift (EU) verwendet.

Mit dem vom Kunden verwendeten Programm kdnnenchégdene Nachrichten (z. B.
Auftrage fir den Inlands- und Auslandszahlungsverkaber auch fur Initialisierung, den
Protokollabruf und die Abholung von Konto- und Urtzéaformationen etc.) erstellt wer-
den. Die Bank teilt dem Kunden mit, welche Nacheclarten genutzt werden kénnen und
welche mit elektronischer Unterschrift zu Ubernhittsind.

Fur die Elektronische Unterschrift verfligt der Nartéiber ein Schlisselpaar, das aus
einem privaten und einem o6ffentlichen SchliisseldiesDer private Schlissel ist gegen
unautorisiertes Auslesen und Veranderung zu schilxer 6ffentliche Schltissel ist der
Bank gemald dem in Nummer 2.2 beschriebenen Verfahitzuteilen. Das Schlisselpaar
des Nutzers kann auch fur die Kommunikation miteailad Banken eingesetzt werden.

1.2 DFU-Passwort

Bei der FTAM-Anbindung wird der Datenaustausch ziwen Kunden und Bank mit
einem DFU-Passwort abgesichert. Jeder Nutzer entwiftir ein gesondertes Passwort,
das dem Nutzer im Rahmen der Initialisierung deAMTAnbindung (siehe Nummer 2.1)
von der Bank mitgeteilt wird. Der Nutzer ist veipfitet, dieses Passwort im Rahmen der
Initialisierung zu andern.
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Der Kunde stellt sicher, dass jeder Nutzer dafliig&ragt, dass keine andere Person
Kenntnis von seinem DFU-Passwort erlangt. Denn gettiere Person, die das DFU-
Passwort kennt, kann den Datenaustausch mit dé« @achfiihren.

Fur die Durchfiihrung des Datenaustauschs gibt déxeX sein DFU-Passwort ein.

2 Initialisierung der FTAM-Anbindung

2.1  Einrichtung der Kommunikationsverbindung

Die Bank teilt den vom Kunden benannten NutzerredreAufnahme einer Verbindung
uber Datenfernubertragung (DFU) erforderlichen Dadét. Dabei handelt es sich um:

- Kunden-1D

- Hostname

- Datex-P NUA oder ISDN-NUA
— Host-Typ

- User-ID

— Erstes DFU-Passwort

Der Kunde erstellt mit diesen Angaben eine Bankpatardatei fir die Bank, sofern ihm
diese nicht durch seine Bank zur Verfligung gesteiti. Der Kunde definiert pro Auf-
tragsart die erforderliche Mindestanzahl von Elekischen Unterschriften.

Jeder Teilnehmer fiihrt in seinem Programm eine fflomizur Anderung des DFU-Pass-
wortes (,PWA") aus.

2.2 Initialisierung der Schltssel

Das vom Nutzer eingesetzte Schlisselpaar mussztios&u den in Nummer 1 beschrie-
benen allgemeinen Bedingungen den nachfolgendeordefungen genigen:

1. Das Schlusselpaar ist ausschlief3lich und eindeletig Nutzer zugeordnet.

2. Soweit der Nutzer sein Schliisselpaar eigenstarehigriert, ist der private Schlissel
mit Mitteln zu erzeugen, die der Nutzer unter sealkeinigen Kontrolle halten kann.

3. Sofern das Schlisselpaar von einem Dritten zuriderig gestellt wird, ist sicherzu-
stellen, dass der Nutzer in den alleinigen Bestz tivaten Schliissels gelangt.
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4. Fur die Nutzung des privaten Schliissels defingztéj Nutzer ein Schlissel-Passwort,
das den Zugriff auf den privaten Schliissel abstcher

Fir die Initialisierung des Nutzers bei der Bartldie Ubermittlung des 6ffentlichen
Schlissels des Nutzers an das Banksystem erfatugdierfir Ubermittelt der Nutzer der
Bank seinen o6ffentlichen Schlussel auf zwei vonedes unabhéngigen Kommunika-
tionswegen:

— Uber die FTAM-Anbindung mittels der hierfiir vorgasaeen systembedingten Auf-
tragsarten.

- Mit einem vom Kontoinhaber oder einem Kontobevoliimigten unterschriebenen
Initialisierungsbrief.

Fur die Freischaltung des Nutzers tUberpruft diekBauf Basis der vom Kontoinhaber
oder einem Kontobevollméachtigten h&ndisch untersbbenen Initialisierungsbrief die
Authentizitat des Gber FTAM ubermittelten 6ffentien Schlissels.

Zu dem offentlichen Schlussel enthalt der Initialisngsbrief die folgenden Daten:
- Verwendungszweck ,Elektronische Unterschrift* défeiitlichen Schlissels

— Die jeweils unterstitzten Version pro Schliisselpaar

- Langenangabe des Exponenten

- Exponent des offentlichen Schlissels in hexadeeinidrstellung

- L&ngenangabe des Modulus

- Modulus des offentlichen Schlissels in hexadezinfagestellung

- Hashwert des offentlichen Schlissels in hexadeeiniédrstellung

Die Bank pruft die eigenhandige Unterschrift desitdinhabers beziehungsweise des
Kontobevollmachtigten auf dem Initialisierungsbsefvie die Ubereinstimmung
zwischen den Uber die FTAM-Anbindung und den sthufif Gbermittelten Hashwert des
Offentlichen Schlissels des Nutzers. Bei positiViifergebnis schaltet die Bank den
betreffenden Nutzer fir die vereinbarten Auftrag=afrei.

3 Auftragserteilung an die Bank

3.1 Auftragserteilung mit Elektronischer Unterschrift

Der Nutzer uberprift die zu unterschreibenden [Batauf Richtigkeit und stellt sicher,
dass genau diese Daten elektronisch unterschrigbeten. Zu jeder Datei mit Auftrags-
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daten werden entsprechend der Vereinbarung mBaek eine oder mehrere Elektro-
nische Unterschriften erzeugt.

Auftragsdaten und zugehorige Elektronische Unteif(dn) befinden sich in je einer
Datei, die gemeinsam oder getrennt an die Bankii#gen werden kdnnen.

Die Auftrage sind gegeniber der Bank erst dannlterenn zusatzlich zur Datei mit den
Auftragsdaten (z. B. Zahlungsverkehrsauftrag) aink entsprechende Unterschriftdatei
— gegebenenfalls zu einem von der UbermittlungAddtragsdatei abweichenden Zeit-
punkt — Gbertragen wurde.

Kunde und Bank kénnen vereinbaren, dass die Aigouisg von per DFU (ibermittelten
Auftragsdaten mittels gesondert Gibermittelten Biezgéels erfolgen kann. Die Freigabe
des Auftrags erfolgt in diesem Fall nach erfolgneicPrifung der Unterschrift des
Nutzers auf dem Begleitzettel durch die Bank.

Fur die Abfrage von Informationen bei der Bank giiel gewtinschten Abholauftrage zu
erstellen und an die Bank zu tibermitteln. Hiertulés entsprechende DFU-Passwort des
Nutzers einzugeben. Eine bankfachliche EU ist f@rAbfrage von Informationen nicht
erforderlich.

3.2 Legitimationsprifung durch die Bank

Eine empfangene Auftragsdatei wird durch die Bansk @ann ausgefihrt, wenn die erfor-
derliche Anzahl von Elektronischen Unterschrifteiziehungsweise der unterschriebene
Begleitzettel eingegangen ist und mit positivemdbrgs gepruift wurden.

Die Bank ist dazu berechtigt, nicht vollstandigaaigierte Auftragsdaten nach Ablauf des
von der Bank gesondert mitgeteilten Zeitlimits @sdhen.

3.3  Kundenprotokolle

Die Bank dokumentiert in Kundenprotokollen die fahglen Vorgange:

— Ubertragung der Auftragsdaten an das Banksystem

— Ubertragung von Informationsdateien von dem Bartksysan das Kundensystem

- Ergebnis einer jeden Legitimationsprifung von Aagen des Kunden an das Bank-
system

- Weiterverarbeitung von Auftragen, sofern sie digddschriftsprifung und die Anzeige
von Auftragsdaten betreffen.
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- Fehler bei der Dekomprimierung

Der Nutzer hat sich durch Abruf des Kundenprotakaber das Ergebnis der auf Seiten
der Bank durchgefiihrten Prifungen zu informieren.

Der Teilnehmer hat dieses Protokoll, das inhalttleh Bestimmungen von Kapitel 1.7 der
Anlage 2b entspricht, zu seinen Unterlagen zu nelume auf Anforderung der Bank zur
Verfliigung zu stellen.

4 Anderung der Schliissel eines Nutzers

4.1 Anderung der Schliissel mit automatischer Freiscimajt

Wenn die vom Nutzer eingesetzten Legitimationsmediehrer Giltigkeit zeitlich
begrenzt sind, hat der Nutzer seiner Bank die néifentlichen Schliissel rechtzeitig vor
dem Erreichen des Ablaufdatums zu Gbermitteln. NBeh Erreichen des Ablaufdatums
der alten Schlissel ist eine Neuinitialisierung §8lummer 2.2 vorzunehmen.

Wenn der Nutzer seine Schliissel selbst gener@ehaser zu dem mit der Bank verein-
barten Zeitpunkt die Schliussel unter Verwendungdaéiir vorgesehenen system-
bedingten Auftragsarten zu erneuern und rechtzeitiglem Erreichen des Ablaufdatums
des alten Schlussels zu Ubermitteln.

Fir eine automatische Freischaltung des neuen &#iiohne eine erneute Initialisierung
ist die folgende Auftragsart zu nutzen:

- Aktualisierung des offentlichen Schlissels (PUB)

Die Auftragsart PUB ist hierfiir mit einer guiltigefektronischen Unterschrift des Nutzers
zu versehen. Nach erfolgreicher Prifung der Elekseihen Unterschrift ist nur noch der
neue Schlissel zu verwenden.

Wenn die elektronische Unterschrift nicht erfolghegeprift werden konnte, wird wie
unter Nummer 7 Absatz 3 der Bedingungen fiir dieeDf@rntbertragung verfahren.

Die Schlisselanderung darf erst nach Abarbeituleg Auftrage erfolgen. Ansonsten sind
die noch nicht ausgefuhrten Auftrage mit dem nebenitissel neu zu erteilen.

4.2  Anderung der Schliissel mit Neuinitialisierung

Der Nutzer kann per DFU durch Ubermittlung einesamedffentlichen Schliissels (Auf-
tragsart ,PUB") sein bisheriges Schlisselpaar eesetDas neue Schliisselpaar wird erst
nach Eingang des hierzu erstellten entsprechemgaisierungsprotokolls (Ini-Brief)
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bei der Bank freigeschaltet. Erst danach kdnnerdemnt neuen Schlissel unterschriebene
Auftrage ausgefiihrt werden.

Nach der Ubermittlung des neuen 6ffentlichen Satgisswerden aus Sicherheitsgriinden
alle mit dem alten Schliissel unterschriebenen wett nicht von der Bank bearbeiteten
Auftrage nicht ausgefiihrt und der Nutzer hiertlsielsweise tber das Kundenproto-
koll unverziglich informiert. Dies betrifft insbesdere Auftrage,

— fur die die Prifung der Elektronischen Unterschr#hkseitig noch nicht abgeschlossen
wurde oder

— die bis zu diesem Zeitpunkt noch nicht an die Béalpdrmittelt wurden.

Diese Auftrage sind daher — sofern deren Ausfihgewiinscht wird — komplett neu zu
erteilen.

Bis das zugehdrige handisch unterschriebene lisigalingsprotokoll der Bank vorliegt
und der neue offentliche Schliissel nach PrifungdesrBank zur Nutzung freigeschaltet
wurde, kann fir den dazwischen liegenden Zeitralenunter Einschluss der Postlaufzeit
durchaus mehrere Tage betragen kann, bei BedademBank ein anderes Legitimations-
verfahren fur die Auftragslegitimierung (Ersatzadmfen) vereinbart werden.

Nach bankseitiger Freischaltung des neuen offérthicSchlissels sind Auftrage, die noch
nicht an die Bank tbertragen wurden, mit dem n&ahilisselpaar neu zu legitimieren
und der Bank zu tUbermitteln.

5 Sperrung der Schlussel eines Nutzers

Besteht der Verdacht des Missbrauchs des Schliisgeder Nutzer dazu verpflichtet,
seine Zugangsberechtigung zu allen Banksystemspeuen, die den kompromittierten
Schliissel verwenden.

Soweit der Nutzer Uber glltige Legitimationsmedrerfigt, kann er seine Zugangs-
berechtigung via FTAM-Anbindung sperren. Hierbeidsmurch Senden einer Nachricht
mit der Auftragsart ,SPR* der Zugang, d. h. deedffiche Schliissel und das DFU-Pass-
wort, fiir den jeweiligen Nutzer, unter dessen UBedie Nachricht gesendet wird,
gesperrt. Nach einer Sperre konnen bis zu der dhtermer 2 beschriebenen Neuinitia-
lisierung keine Auftrdge von diesem Nutzer per FT-Akbindung mehr erteilt werden.

Wenn der Nutzer nicht mehr tber giltige Legitimasimedien verfiigt, kann er auf3erhalb
des DFU-Verfahrens seine Legitimationsmedien Ubewdn der Bank gesondert bekannt
gegebenen Sperrfazilitat sperren lassen.
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Der Kunde kann auRerhalb des DFU-Verfahrens digtibegfions- und Sicherungs-
medien eines Nutzers oder den gesamten DFU-Zudasrgdie von der Bank bekannt
gegebene Sperrfazilitat sperren lassen.
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Anlage 2b: Spezifikation der FTAM-Anbindung

Die Spezifikation ist auf der Webseite www.ebicsvdedffentlicht.
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Anlage 3: Spezifikation der Datenformate

Die Spezifikation ist auf der Webseite www.ebicsvdedffentlicht.
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